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El Nuevo Vector de Riesgo: Innovacion vs.

Seguﬁdadj

: El Contexto
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La Inteligencia Artificial
ya esta entrando en
procesos criticos de
negocio:

L Decisiones

crediticias.

ﬂ? Atencion al cliente.

Deteccion de fraude
y automatizacion
operativa.
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El Conflicto

Bl

Sin embargo, las
organizaciones estan
operando bajo una
“Logica de Innovaciéon”
(velocidad, capacidad)
en lugar de una “Loégica
de Riesgo” (seguridad,
control).

REV,

DATE

81/8/18

REV

“riesgo tecnologico mas” es un error estratégico.
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La IA no es solo software: Es un Riesgo Transversal

Seguridad de la
informacion [
(Fugas) \\:

.~ Privacidad de
datos (Uso .

C \\indebido) /#__

!\ Cumplimiento
I regulatorio
(Sanciones)

\ \\ Continuidad

| @

Reputacion [/ | |
(Pérdida de {ifiw Il del negocio
confianza) \ 7 ) (Dependencia)
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- “El riesgo no esta solo en el ataque, sino en como se usa y gobierna laIA.” | ;
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Los 3 Vectores de Riesgo Critico ﬂ
| Undiagnostico de las exposiciones ocultas.

o 5]

Vector 1: Los Datos Vector 2: La Caja Negra Vector 3: Terceros
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(El Combustible) — Riesgos de (El Motor) — Falta de (La Cadena) — Dependenciade |
privacidad, sesgo y fugas. explicabilidad y auditoria. proveedores y modelos externos.
1.8 B1/8/18

~ AIRISKVECTORS ||,

| & EEEEN £ NotebookLM



&
]

l

a

5

R

L.

‘Vector 1: Datos - El Activo Mas Expuesto

La IA depende de datos,
pero en muchos casos, la
informacion no esta
preparada para este uso.

1

e Datos Sensibles: Uso de
informacion confidencial sin
controles.

e Entrenamiento Deficiente:
Modelos alimentados con datos
sesgados o incompletos.

¢ Pérdida de Control:
Incertidumbre sobre el
almacenamiento y
procesamiento.

Flujo de Datos Corporativos

it
T 8 tit] 1 % ot

Fuga de PII
Propiedad Intelectual
Secretos Comerciales
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Impacto de la

Mala Gestion de Datos

externos es irreversible.

| La exposicion de informacion confidencial en modelos

L
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Incumplimientos Normativos

Violacion de leyes de proteccion de
datos locales e internacionales.
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Sanciones Financieras
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Multas financieras directas por
negligencia en el manejo de datos.

Pérdida de Confianza

Dano reputacional cuando los
clientes descubren que sus datos
alimentaron una IA publica.

REY,

DATE

1.0

82/8/18

REVS

PROJECT:

Al RISKVECTORS

1

&1 NotebookLM



| | | | |

| v |

Vector 2: Modelos No Explicables

(Caja Negra)

Datos de .'
Entrada

Modelo “Caja Negra”

Decision \
Critica

11 S l.'-
\\  (eg.,Solicitud £
ﬁ\&-::Ie Crédito) /{? <+
Yl |
Decisiones sin justificacion. Ausencia de trazabilidad logica. Imposibilidad de auditoria eficaz. E
A decisiones sin justificacion. La decisiona sin Ausencia de trazabilidad 16gica. Lo contacte el Imposibilidad de auditoria eficaz. Le auditoria
justificale, un arumerso de estunte explicar un manmbia con prociones se haven; ausencia de desnes si no puedes explicalo, no puedes
ten. (e.g., Solicitud de Crédito). crazabilidad logica. defenderlo legalmente.
I_u . . ) REV DATE PROJECT
Si no puedes explicarlo, no puedes defenderlo legalmente.
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: El Dilema de la Auditoriay la Responsabilidad |

Cuando la IA toma decisiones criticas, surgen preguntas que la
tecnologia no puede responder sola.

..-"""f
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¢ Quiéen ——— ¢Coémoseexplica /< ¢, Como se corrige

| responde? | == elresultado? |\ .\  unerror? |

(Responsabilidad legal |~ “== (Transparencia ante el N\ O\ (Capacidad técnica :
| y corporativa). \ A cliente/regulador). ~\ de ajuste).
LC | = 1= | =] N 3

Sin explicabilidad, la IA se convierte en un riesgo legal
y reputacional activo.
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Vector 3: Dependencia de Terceros y Modelos Externos

LU LI L L L Ll

Proveedor SaaS /

Modelo Fundacional //

Indisponibilidad

(Service downtime)

Cambios Unilaterales
(Changes to model parameters)

Su Organizacion

(Data leaving the perimeter)
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La mayoria de las soluciones
se consumen “como servicio’,
utilizando modelos

que la organizacién no
controla.
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| Riesgos de Continuidad Operativa
: Operacion: & = a0 el il e ; : Resultado | -
La dependenCIa delNegocio _ , /i Esperado | -
113 <> - Falla del E
critica de un %ﬁg %ﬁ u‘]"i N ProveedordelA /| [lH] I\ . @ E
proveedor externo il i, |-
. 111 ' : i = = D Az
sin un plan de
contingencia es
e
una falla de _5
gOblerno ; ¢Qué sucede si el proveedor deja i
de dar soporte al modelo manana?
: ¢Existe un ‘Plan B’ manual o alternativo?
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| El Mandato: Seguridad
| yGobiernodelalA  ___——; " [
Implementar IA de ——
forma responsable @ & . e
exige cinco pilares e I | I PE | I
2 34 - 2E| =
fundamentales 2 I I |
fundamentales: ‘EE | |§”§ !\ E,E | =H g | :
153 33| Q€| e P q
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Estos pilares transforman la IA de un riesgo potencial a @
una ventaja competitiva sostenible. 2f el R S
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| LaNueva Pregunta Estrategica
La Pregunta Antigua: La Nueva Pregunta:
¢La IA funciona? ¢Estamos dispuestos aasumir |-
(Enfoque puramente funcional) los riesgos que introduce esta lA? |
(Enfoque de Gobierno) 3
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- |” La adopcién de IA debe basarse en el apetito de riesgo de la organizacion, '}"={°AE | PRokcT
= | no solo en la disponibilidad tecnnlogma . AIRISKVECTORS |&
i L I il Lol A A NotebookLM



IJl|. lllll |. JJJJJ J. IIIII J JJJJJ j.'lIJJJ IIIII |. JJJJJ l]]ai.j.l I |'|'lIlJI.lIJ]..LIIIJllIJ |.l|||:|.]|]i.| |IJl|.JIELI||I'|llJ

I I I

‘Roles y Responsabilidades

La IA falla cuando se
implementa sin
gobierno.

Alta Direccion
Definicion del apetito de riesgo.

CISO/CRO

Supervision de controles y
cumplimiento.

Areas de Negocio

Duefios de los datos y
~ los procesos.
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Conclusiones Clave

=

> S T } ,h 5 _

|A Bien Gobernada | /. IA Mal Gestionada

Crea valor sostenible y _/ "~ Crea riesgos y pasivos que E

ventaja competitiva. | el negocio no esta preparado

para enfrentar. :

La innovacion sin control no es estrategia, es azar. = >= = |
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