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Del Riesgo al Control -
Disenando una Mitigacion Real

Superando la teoria decorativa para construir controles
que protejan los objetivos del negocio.

Basado en el episodio ‘Del riesgo al control’ del podcast Generando Cultura de Riesgos.




La paradoja del control interno: Tener controles no es lo mismo
que tener control

La llusion de Seguridad

El Cumplimiento Formal La Realidad Operativa

Controles disenados para llenar El riesgo se materializa porque el control
matrices y satisfacer auditorias. no reduce ni la probabilidad ni el impacto.

Insight: Si un control existe pero no mitiga un riesgo real, es burocracia, no gestion.
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La logica fundamental de COSO 2013:
El control es una respuesta, no un fin

A

1. OBJETIVO 2. RIESGO 3. CONTROL
Lo que la empresa La posibilidad de que un La respuesta para reducir
quiere lograr. evento afecte ese logro. probabilidad o impacto.

“Sin un riesgo claramente definido, no puede existir un control
efectivo. COSO no busca controles aislados, sino un sistema
integrado con sentido, proposito y trazabilidad.”
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Error de Diagnhostico #1:
Confundir la “ausencia de algo” con un riesgo

LO INCORRECTO (Causas/Debilidades) LO CORRECTO (Consecuencias)

X Falta de procedimiento «/ Posibilidad de otorgar créditos
con informacion incompleta,
generando pérdidas financierasy

X Ausencia de validacion sanciones regulatorias.

X No existe control automatizado

Veredicto: Estas son causas o Veredicto: Describe consecuencias
debilidades, no riesqgos. derivadas de una falla, error u omision.
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La trampa de la ambigiiedad vy el impacto
subestimado

El peligro de lo genérico La ceguera del impacto

proceso falla sistema S 00 0o
Riesgo Operativo T @ e
Error Humano

Impacto Impacto Impacto en
riesgo error problema Regulatorio  Reputacional Clientes
Términos genéricos no dicen nada. Muchas matrices ignoran estos factores,
Consecuencia: No permiten disefiar controles resultando en controles débiles para amenazas
porque no especifican qué sale mal. criticas.

COSO exige riesgos especificos vinculados a objetivos concretos.
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Desalineacion Estratégica: Cuando la llave no abre la

cerradura

Riesgos mal definidos resultan en controles que solo generan evidencia, no seguridad.

Riesgo

Control

Control Administrativo
(Insuficiente)

Riesgo Tecnologico H
Riesgo de Fraude H

Firmas Manuales
(Obsoleto)

Revisiones Posteriores
(Tardio/Reactivo)

Riesgo Critico HH

Controles No Clave

Key Takeaway: El control debe atacar la causa raiz, no solo satisfacer al auditor.
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Hoja de Ruta: 5 pasos para pasar de la
documentacion a la mitigacion

o

EVALUACION

4

PRIORIZACION

Controles Clave

3

ESPECIFICIDAD

Los 5 Ws del control

2

FORMULA

Definicidn del riesgo

1

OBJETIVO

¢ Qué protegemos?

Eficacia vs.
Efectividad




El Cimiento: Definir el Objetivo
y laFormula del Riesgo

Paso 1: La Pregunta del Objetivo

Todo control debe responder: “;Qué objetivo
estoy protegiendo?” Si no hay respuesta, el
control sobra.

Paso 2: La Formula de Redaccion

NSECUENCIA | == RIESGO BIEN

EVENTO CAUSA + CO
(El impacto) — DEFINIDO

(Lo que sucede) (Por qué sucede)

T

Esta estructura permite disenar un control proporcional y focalizado.
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Paso 3: Disenando con Especificidad (Los 5 Ws)

Elimine las “palabras vacias” como “revision”, “seguimiento” o “verificacion”.

QUE

Qué se controla

exactamente.

EVIDENCIA QUIEN

: : Quién lo ejecuta Un control real
Que rastro deja. (cargo/rol). define la mecanica,
no solo la intencion.

cOMO CUANDO

L.a mecanica Cuando ocurre
exacta. (frecuencia).
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Paso 4: Priorizacion - Menos controles, pero mejor disefiados

Un sistema saturado es ineficiente. Enféquese en los Controles Clave.

CONTROLES

Criterios para Control Clave

[V[ Previenen o detectan riesgos criticos.

[ Reducen materialmente la exposicion al
riesgo.

CONTROLES CLAVE /| Sostienen la confianza de todo el proceso.

Priorizacion y Filtrado

“Mejor control interno no significa mds controles, significa controles que importan.”
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Paso 5: La Prueba de Fuego - Eficacia vs.
Efectividad

EFICACIA (Diseino) EFECTIVIDAD (Operacion)
; AR
TalA @
==r S
¢El control existe? ;Su logica es correcta :Se ejecuta realmente? ;Funciona en el
para mitigar el riesgo? Esto es tedrico. dia a dia para reducir el riesgo? Esto es
practico.

Ciclo de Mejora Continua: Ajustar el diseno basado en la realidad operativa.
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Resumen Ejecutivo: Lista de Verificacion para el

Diseno de Controles

HACER (Do’s)

[V( Vincular cada riesgo a un objetivo
de negocio.

| Describir el riesgo incluyendo
evento, causa y consecuencia.

d K

Detallar el "Cémo, Quiény
Cuando" del control.

Evaluar si el control funciona en la
practica (Efectividad).

[

EVITAR (Don’ts)

X Definir riesgos como "falta de
procedimientos".

X Usar términos genéricos como
"'riesgo operativo'.

X Disefiar controles solo para pasar
la auditoria.

Y Confiar en firmas manuales para
riesgos tecnoldgicos.
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La gestion de riesgos no es
un ejercicio de archivo

COSO 2013 no promueve matrices llenas,
sino claridad, responsabilidad y
proteccion de valor.

La gestion de controles no empieza en el
control, empieza en el riesgo. Si los
controles no mitigan riesgos reales, no
estamos controlando: solo estamos

documentando.




ALGERisk Corporation

Expertos en Gestion de Riesgos y Control Interno.

Contenido extraido del podcast Generando Cultura de Riesgos.

Escuche el episodio completo “Del riesgo al

control” para profundizar en estos conceptos.
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