El Incidente Bithumb: Un Caso
de Estudio en Riesgo Operacional

Anatomia de un error de 35.700 millones de euros y
el fracaso de los controles internos
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ANALISIS DE GOBERNANZA,
REPORTE FORENSE RIESGO Y CUMPLIMIENTO (GRC)
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Resumen Ejecutivo: La fragilidad de la

automatizacion sin control

EL EVENTO 5

Durante una campana promocional, Bithumb
transfirié por error 620.0600 BTC a 249
usuarios debido a un error de entrada de
datos (‘BTC' vs. ‘KRW').
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LA CAUSA RAIZ

No fue un ciberataque, sino un
fallo operativo interno
caracterizado por la ausencia
de validacion automatica,
limites transaccionales y
segregacion de funciones (SoD).
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EL IMPACTO

Una exposicion potencial de ~USD 42 .848
millones. Aunque se recupero el 99, 7%,
99, 7%, la pérdida neta final fue de

final fue de USD 12,85 millones.

LA LECCION

El incidente subraya que la
automatizacion sin gobernanza
amplifica el error humano a niveles
sistémicos.
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" Contexto del Incidente: El error de tecleo
mas costoso de la historia

INTENCION

: Distribucidn de
| Puntos / Fiat (KRW)

EL GATILLADOR

Un error humano simple en
la parametrizacion de una
variable critica (Tipo de
Nerdvol)s
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MANUAL

/\ ERROR CRITICO
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EL RESULTADO

249 usuarios recibieron
criptoactivos reales en
lugar de créditos
promocionales.

BSE mam

ACCION REAL

Transferencia de

Activo Real (BTC)

DATO CLAVE

No fue un hackeo externo
Fue un colapso de los
controles internos.
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Forensic editorial slide

Analisis de Impacto: Exposicion Potencial vs. Perdida Real
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Exposicion Potencial
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LA RECUPERACION = I\\

@ USD 12.850.000 =

Tasa de Recuperacion: 99,7%.

.*
| Sin embargo, el 0,3% restante representa una
| péerdida millonaria directa, sin contar los costos -]
Pérdida Neta Consolidada aiRtis_gngies Pdaics, gy
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Insight: Aunque la recuperacién fue alta, el riesgo inherente materializado fue de escala macroecondmica.
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Clasificacion del Riesgo

(Marco Basel / ISO 31000)

TIPO DE EVENTO

Error de procesamiento y ejecucion / Fallo en gestidn de procesos.

Impacto Regulatorio:
MUY ALTO

CAUSA RAIZ Factor humano + Deficiencia en controles preventivos + Fallo en disefio de sistemas.
8 s 2
S
| - Probabilidad: MEDIA B Impacto Financiero:
EVALUACION + | (Procesos Manuales) EXTREMO
DE RIESGO o T
INHERENTE : —

Impacto Sistémico:
CRITICO
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El mito del “Error Humano”

VISION SUPERFICIAL

Sy,

/ Un empleado
/ se equivoco.

h ﬁll:lil Despedir /

Entrenar

PROFUNDIDAD
DE ANALISIS
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Fallo de Disefio: VISION FORENSE
El sistema permitid
que un error fatal
ocurriera sin CAUSA RAIZ SISTEMICA
resistencia.
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“Un sistema robusto debe asumir que el error humano ocurrira
y debe estar disefiado para contenerlo, no para amplificarlo.” i

_|_

|]II|r||||II|III1IIIIIIIIIII|III|III|IIr|'III|III|IJIIIFIIIII|III|II!|!II|III|III|III|I'II1III|III|III|II.ﬁ1. kLM



Falla de Control #1: Validacion
de Entradas (Input Validation)

CAMPANA: PROMO_VERANO_LOW_VALUE
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— EL FALLO

El sistema acepté 'BTC' en un campo

sin verificar la coherencia légica.
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MONEDA: BIC

— LO QUE DEBIO OCURRIR
(VALIDACION CRUZADA)

[¢] Comparacion automatica: [Tipo de
Activo] vs. [Tipo de Campana].

[*] Hard Stop: Bloqueo técnico ante

inconsistencias de tipo de dato.

destinado a una promocidon de bajo valor

ESTADO:
INEXISTENTE
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Falla de Control #2: Ausencia

de Limites Transaccionales

Limite
Regulatorio

&0

Capital
Disponible
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— EL FALLO

Se permitieron transferencias masivas
que superaban los umbrales de capital

ESTADO:
CRITICO

regulatorio sin ninglin bloqueo sistémico. @

— LO QUE DEBIO OCURRIR
(CONTROLES REQUERIDOS)

X

X

X

Hard Stop por Monto Maximo: Limites
duros que impiden la ejecucidén técnica.
Umbrales de Exposicion: Validaciédn
contra el capital disponible.
Aprobacion Multinivel: Requisito
obligatorio para pagos extraordinarios.
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Falla de Control #3: Segregacion ESTADO:
de Funciones (SoD) VULNERABLE

Violacion de principios COSO 2013
Parametrizacion ,4J7
de Campana

Publicacion
del Pago

Definicion
del Activo

LA SOLUCION:

Separacion estricta entre
quien DISENA la campana
(Marketing) y quien
AUTORIZA el pago

it (Tesoreria).

Ejecucion de
Transferencia




Falla de Gobernanza: ESTADO:
El Principio de los “Cuatro Ojos” CRITICO

MAKER
(Operador)

g | . Autoriza liberacién
. 1ndepend1entemente a 4 de fondos |

~ la moneda y el monto

.........................................................................................................

Ingresa datos

=
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La falta de este flujo convirtié un error individual
en una crisis corporativa.
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Déeficit en la Gobernanza de Procesos

PREGUNTA CLAVE: ;Se realizé un analisis de
riesgo antes de lanzar la campana?
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FALTA DE TESTING

Ausencia de pruebas en
ambiente sandbox para verificar
los parametros de pago.

d
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PROCESOS INFORMALES

Inexistencia de un mapa de
procesos (BPM) formal con
roles RACI definidos.

GESTION DE CAMBIOS

Falta de protocolos para la
modificacion de variables
criticas en produccion. ‘
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T Gestioén de Crisis: Respuestay Consecuencias

- ACIERTOS =="" | - ERRORES —
(Respuesta Inmediata) | | (Riesgos Derivados)
. Suspension de transacciones. . Eﬁgggzmiento RaSEROgch
—e g Comunicacion publica rapida. e« = Q { ST significativn
. — (Demandas de usuarios).

—'@ Coordinacidn con reguladores. s || e , Riesgo Regulatorio

(Intervencidén de la Comisidn).
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: o RIESGOS CRITICOS
?ESdULTADO' gg,z o de Q/ % IDENTIFICADOS: ALTO IMPACTO
_Tondos recuperados. e <V, REGULATORIO Y LEGAL ¥
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El Blueprint: Marco de Control Robusto
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PREVENTIVOS (Lo Critico) \
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Validacion automatica Limites duros por Autorizacion Motor de reglas
(Moneda vs. Campana) transaccioén multinivel (4 ojos) antifraude
& A

DETECTIVOS (El Monitoreo)
| Alertas en tiempo real

por volumen atipico

Dashboard de monitoreo de
eventos promocionales

i ra
CORRECTIVOS (La Reaccion) Il

Protocolo estandarizado de
comunicacion al regulador

Procedimiento formal de
reversion (“Kill switch")
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’@}’ % Transacciones Manuales
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Target: <1%
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\%:9 Excepciones de Limites
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Roboto Mono Status: Green
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-~ KCI

Cambios Manuales en Prod

DETECTADO
XTI -

— KP1

(\p Time-to-Detect (Anomalia)

< 10ms

"Lo que no se mide, no se controla.”

Tablero de Control: Indicadores Clave de Riesgo (KRIs)
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Reflexion Final: Cultura sobre Cumplimiento
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GOBERNANZA 3 CONTROLES  CULTURA —
ROBUSTA T AUTOMATICOS T DE RIESGO — SECURIDAD

e Decir que "no hubo un fallo de seguridad” es técnicamente correcto pero irrelevante.
Hubo un colapso del Gobierno Corporativo.
* En entornos de activos digitales, el riesgo operacional escala a sistémico en minutos.

LA AUTOMATIZACION SIN CONTROL NO ES EFICIENCIA;
| ES AMPLIFICACION DEL ERROR.




