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RESILIENCIA

Y CIBERSEGURIDAD
EN ENTORNOS
DIGITALES:

Integracion de controles de riesgo
tecnolégico y auditoria mediante marcos

globales para asegurar operaciones en la
nube.

L.I. Marco Antonio Ponce Rosado



;COMO ASEGURAR LAS OPERACIONES DIGITALES
CUANDO TECNOLOGIAS COMO LA IAY LA NUBE
YA SON PARTE DEL NEGOCIO Y LOS RIESGOS
EVOLUCIONAN MAS RAPIDO QUE LOS
CONTROLES?
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CONTEXTO LATAM

La Fegién enfrenta diversos PuntOS de Mercado Latinoamericano de Computo en la Nube
|an EXién: Tamafio del mercado 2025-2030 (USD mil millones)
« La nube ya no es opcional. CAGR (2025-2030) 125.46
 Los terceros son parte del negocio. e S
 Los reguladores exigen evidencia de
control.
 La superficie de riesgo crece mas
rapido que la capacidad de respuesta .
de la mayoria de las organizaciones. .
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Fuente: MarketsandMarkets — Latin America Cloud Computing Market
(Febrero 2025)

A + datos + procesamiento + dependencia de cloud = necesidad Asociacin Latinoamericana
de controles esgos.



LA 4 PREGUNTAS DE LA
RESILIENCIA

1.6Qué NO puede fallar? - Criticidad

2.:Qué puede salir mal? - Riesgo

3..Qué haremos si ocurre? - Respuesta

4.;Como volvemos a operar y qué
aprendemos? - Recuperacion + mejora
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EL PROBLEMA HABITUAL
AL ADOPTAR MARCOS R
G L O B A L E S i e gl v i

¢Quién es responsable de ejecutar el control?

Controles duplicados que generan esfuerzo redundante
 Poca trazabilidad entre controles y riesgos reales

- Demasiados marcos coexistiendo sin integracion

El objetivo no deberia ser implementar todos los frameworks. El
objetivo deberia ser construir un sistema coherente de
gobierno, riesgo, seguridad, operacion y auditoria. LTt (O e

¢Quién responde por los resultados?

Los frameworks son referencias. No son el objetivo.



FRAMEWORK

FRAMEWORK

COMPARATIVA ENTRE LOS
MARCOS GLOBALES
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SEGURIDAD DE LA CONTINUIDAD DEL

Si necesito
estructurar un programa
de ciberseguridad...

Si necesito evaluar Si necesito mejorar Si necesito fortalecer Si necesito asegurar
controles especificos la gestior de servicios la seguridad de la informacion la continuidad y la recuperacion
de nube... y operaciones digitales... y la gestion de riesgos... del negocio...

Si el problema
es gobierno...

" La recomendacion no es elegir uno y descartar los demas. ””
Definir un marco principal J

coBir |
y cuales seran complementarios.
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ARQUITECTURA RECOMENDADA

=

¢Como deberia empezar
una organizacion con
la implementacion?

V 4 r ° (Y & ‘
¢Como deberia empezar una organizacion con la =

implementacion?

1.Definicion: ;Cual deberia adoptar mi organizacion?
2.Nivel de Dependencia en la Tecnologia.

3.Abordar presién regulatoria y contractual.
4.ldentificar la capacidad de adopcidn. | cculldeber

— T g J
Dependencia Y  Presion Capacidad
en la Tecnologia | regulatoriay de adopcién

Definicion

contractual



HOJA DE RUTA
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RUTA 1
ESTRATEGICA

Gobiernoy
Direccion
COMPRENDER
Entender el contexto
del negocio y los
objetivos estratégicos.
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DEFINIR

Definir el problema
principal y los

resultados esperados.

(3

EVALUAR
Evaluar opciones de
frameworks segln el
problema y contexto.
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SELECCIONAR
Elegir el marco
principal y los

complementarios.

(5

PLANEAR
Definir el alcance,
prioridades, enfoque
y responsables.

6

IMPLEMENTAR
Ejecutar el plan,
integrar controles y
gestionar el cambio.

MONITOREAR Y
MEJORAR

Medir desempeno,
evaluar resultados y
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mejorar continuamente.
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B all
Proteccion Prioritaria.
SELECCIONAR

MONITOREAR
Elegir el marco Y MEJORAR
principal y los

Medir desempefio,
complementarios. evaluar resuitados y
mejorar continuamente.

DEFINIR
Definir el problema
principal y los
resultados esperados.

EVALUAR
Evaluar opciones de
frameworks segun el
problema y contexto.

PLANEAR
Definir el alcance,
prioridades, enfoque
y responsables.

IMPLEMENTAR
Ejecutar el plan,
integrar controles y
gestionar el cambio.

COMPRENDER
Entender el contexto
del negocio y los
objetivos estratégicos.

DEFINIR
Definir el problema
principal y los
resultados esperados.

PLANEAR
Definir el alcance,
prioridades, enfoque
y responsables.

IMPLEMENTAR
Ejecutar el plan,
integrar controles y
gestionar el cambio.

MONITOREAR
Y MEJORAR
Medir desempefio,
evaluar resuitados y
mejorar continuamente,
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MONITOREAR
Y MEJORAR
Medir desempefio, = 0\ ~
evaluar resultados y  » A S Rl ) ‘;}F‘ >
mejorar continuame_nte.‘ oy ) ' ( . =

Cumplimiento y

COMPRENDER
Entender el contexto
del negocio y los
objetivos estratégicos.

EVALUAR
Evaluar opciones de
frameworks segun el
problema y contexto.

SELECCIONAR
Elegir el marco
principal y los

complementarios.

PLANEAR

Definir el alcance,
prioridades, enfoque
y responsables.

IMPLEMENTAR

Ejecutar el plan,
integrar controles y
gestionar el cambio.
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ERRORES FRECUENTES

Querer No definir Documentar sin
implementar responsables probar
todo El control existe en Existen politicasy

r . .
Demasiados controles, {? papel, pero nadie procedimientos, pero
A

poca capacidad de
ejecucion. ejecucion.

Duplicar Confundir No medir ni

controles cumplimiento mejorar
. con seguridad
Varios frameworks

responde por su Nno se demuestra que

funcionen.

Implementar por
moda

Se adopta un El framework se

framework sin partir del

. el . terminan Cumplir requisitos no implementa como
riesgo real del negocio. L
controlando lo significa proyectoy no como
mMismo con hombres necesariamente capacidad

diferentes. reducir el riesgo. permanente.



;:PREGUNTAS?

tGRACIAS!
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