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La IA ya estd en el corazdn de las
operaciones

Las soluciones de inteligencia artificial participan hoy en una amplia variedad de
procesos financieros, desde la originacion de créditos hasta la supervision regulatoria.

Decisiones Crediticias Seguridad y Fraude
Evaluacion crediticia, originacion, scoring, Prevencién de fraude, monitoreo de
gestién de cobranzas y decisiones de inversion. transacciones, deteccién de operaciones

inusuales y ciberseguridad.

Operaciones y Clientes Control y Supervision
Segmentacion de clientes, asistentes virtuales, Automatizacion de controles, generacién de
andlisis documental y procesamiento de reportes y supervision regulatoria continua.

siniestros.




La pregunta central de esta conferencia

¢Coémo pueden las instituciones financieras utilizar la inteligencia artificial sin perder el control sobre sus decisiones, sus datos, sus procesos y sus

responsabilidades?

Principales factores de riesgo:

Deriva del modelo

Una solucién puede mostrar excelentes
resultados durante el piloto y deteriorarse
cuando cambian los clientes, los datos o el
entorno economico.

Opacidad

Un modelo puede ser técnicamente preciso
y, al mismo tiempo, producir resultados
que la institucion no puede explicar.

Pérdida de autonomia

Un agente puede comenzar recomendando
acciones y, tras varias integraciones,
terminar ejecutandolas sin supervision
efectiva.



La IA como sistema multi-dimensional

Gestionar el riesgo de inteligencia artificial no consiste Unicamente en validar un algoritmo. Consiste en gobernar un sistema que integra multiples
dimensiones interdependientes.
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No toda inteligencia artificial presenta
la misma exposicidn al riesgo

El primer error es gestionar todas las soluciones de IA con los mismos requisitos. La
intensidad del gobierno debe responder al riesgo real y a la materialidad del caso de uso.

Un IA Generativa que responde a preguntas de Clientes en un ChatBot  BAJO
Un IA Generativa que clasifica incidentes de Tl y de seguridad

Un IA Generativa que analiza solicitudes de créditos y aprueba ALTO




El espectro de impacto determina los controles

En funcidn a la exposicidn al riesgo y/o la criticidad del mismo, se debe evaluar qué mitigantes se debe incorporar

—— Alto: aprobar o rechazar créditos,

——-A bloquear transacciones, ejecutar

X pagos, activar flujos de

SEE) recuperacion automaticos,
b‘\ denegar servicios

< o . ‘s
A Medio: segmentacién de
/ clientes, priorizacion de
alertas, recomendaciones
e | de inversion
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* Bajo: resumir documentos
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Riesgo

(J El principio rector: los controles deben ser proporcionales al impacto potencial, no a la popularidad de la tecnologia.



Criterios de materialidad

Para determinar la materialidad de un caso de uso, la institucidén debe evaluar sistematicamente los siguientes factores antes de definir el nivel de
gobierno requerido.
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Impacto y autonomia Datos y regulacion Consecuencias

e Criticidad del proceso e Sensibilidad de los datos e Consecuencias financieras

e Impacto sobre clientes e Relevanciay exposicion regulatoria e Volumen de operaciones

e Nivel de autonomia del sistema e Posibilidad de discriminacion e Grado de explicabilidad

e Reversibilidad de los resultados e Dependencia de terceros e Impacto sobre servicios criticos

e Reputacionales



Cuatro conceptos que hay que
diferenciar

Antes de evaluar riesgos, es necesario distinguir con precision entre:

¢ |Inteligencia artificial,
e Machine learning,
e |Agenerativay

e Agentes de |A.

Cada uno presenta un perfil de riesgo diferente.




IA, ML, IA Generativa y Agentes

Inteligencia Artificial Machine Learning
Concepto amplio. Sistemas capaces de generar predicciones, Técnicas mediante las cuales un modelo identifica patrones a partir de
recomendaciones, computer vision, videos, contenido o decisiones para datos y los utiliza para producir predicciones o clasificaciones.

determinados objetivos.

IA Generativa Agentes de IA
Produce contenido nuevo: texto, imagenes, cédigo, resumenes, analisis. Planifican tareas, consultan fuentes, acceden a sistemas, ejecutan
Su comportamiento puede ser menos determinista y puede inventar acciones y coordinan otros agentes. Cuando aumenta la autonomia,

informacidén con apariencia convincente. también aumenta la exposicion.



cHasta dénde puede actuar la solucidon?

No basta con registrar que la organizacién "utiliza inteligencia artificial". Debe conocerse qué tipo de capacidad emplea y hasta dénde puede actuar de
manera auténoma.

Informa Recomienda Decide Ejecuta Aprende

Genera datos o Propone una Seleccpr]a una Realiza la accién Se modifica
alertas accién al usuario opcion en el sistema durante la
automaticamente operacion

Cada nivel de autonomia requiere un nivel superior de gobierno, controles y supervision humana efectiva.



sPor qué la IA no puede gestionarse
como software tradicional?

En el software tradicional, la organizacion programa reglas explicitas.

En machine learning, el comportamiento emerge de patrones aprendidos. Esto introduce
fuentes de variabilidad que los controles tradicionales no cubren.

Sistemas deterministas (soft tradicional) vs Sistemas probabilisticos (I1A)



Nuevas fuentes de riesgo

¢Cuando puede cambiar el resultado? Controles adicionales necesarios
e Cambian los datos de entrada e Gobierno del dato

e Cambia el comportamiento del cliente e Gestion del riesgo de modelo

e Se modifica el entorno econémico e Supervision humana efectiva

e Aparecen casos no representados en el entrenamiento e Monitoreo continuo de deriva

e El proveedor actualiza el modelo e (Gestion de proveedores

e Se ajustan los parametros o se incorporan nuevas fuentes e Trazabilidad completa

e Pruebas adversariales
e Mecanismos de interrupcion

e Auditoria algoritmica

[ Los controles tradicionales de desarrollo y pruebas son necesarios, pero insuficientes para gobernar sistemas de
IA.



El gobierno de IA comienza por el
inventario de soluciones

Una institucién no puede gestionar lo que no conoce. El inventario IA debe abarcar
soluciones desarrolladas internamente, adquiridas a terceros, e incorporadas dentro de
otros procesos o productos sin que la organizacion lo reconozca explicitamente.

Una vez inventariadas, se requiere clasificarlas y determinar criticidad.




El riesgo de la IA invisible (Shadow AI)

Una categoria especialmente critica es la IA que se incorpora de forma silenciosa a través de actualizaciones de proveedores o funcionalidades

embebidas en plataformas existentes.

También esta el uso de IA que los usuarios ya pueden estar incorporando en sus procesos diarios sin la autorizacion de la empresa.

—  Actualizaciones no reconocidas

Un proveedor puede agregar una
funcionalidad de IA mediante una
actualizacion sin que la organizacioén la

identifique como un nuevo caso de uso.

%

Herramientas embebidas

Una herramienta ofimatica puede
incorporar asistentes inteligentes. Una
solucién antifraude puede modificar su
motor analitico silenciosamente.

%

APIsy plataformas cloud

Un proveedor cloud puede habilitar
capacidades adicionales de IA mediante
APls que amplian el alcance de la
solucioén sin aprobacion formal.



Gobierno IA y responsabilidades

La gestion efectiva del riesgo de IA requiere responsabilidades claramente definidas en
todos los niveles de la organizacion.

La funcion de Riesgos no debe convertirse en propietaria de los riesgos de IA.

El Comité de Riesgos debe incorporar el analisis y evaluacion de los riesgos derivados de
la implementacion de soluciones IA.




Responsabilidades por nivel

Directorio y Alta Gerencia

El Directorio comprende los casos
materiales, aprueba principios de usoy
supervisa exposiciones agregadas.

La Alta Gerencia convierte los
principios en recursos, estructuras y
limites ejecutables.
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Propietario del procesoy
Tecnologia

El propietario responde por la finalidad

del caso de uso y sus consecuencias.

Tecnologia responde por arquitectura,
infraestructura, integraciones y gestion
de cambios.

Ciencia de Datos y Riesgo
de Modelo

Ciencia de Datos disefa, entrena,
documenta y mantiene el modelo.

Riesgo de Modelo evaltia metodologia,
desempefio, supuestos, limitaciones y
explicabilidad de forma independiente.

4

Riesgo Operacional,
Seguridad y Datos

Riesgo Operacional evalia escenarios
de falla, vulnerabilidades e impactos.

Seguridad protege identidades,
accesos e infraestructura.

Gobierno del Dato asegura calidad,
linaje y representatividad.



Funciones especializadas de control

Privacidad, Legal y Cumplimiento

Evaluan finalidad, consentimiento, transparencia, proteccion del cliente, riesgo de
discriminacion y obligaciones regulatorias aplicables a cada caso de uso.

Seguridad de Informacion

Gestion de identidades y accesos, Proteccién de datos de informacidn, Desarrollo seguro y
MLOps, Seguridad de APIs e integraciones, Controles especificos para IA generativa.

Ciberseguridad

Proteccién del pipeline MLOps, Gestion de identidades y privilegios, Gestion segura de
claves API, Seguridad del algoritmo y dependencias, Proteccion de datos de entrenamiento
y produccién.

Continuidad del Negocio

Asegura que el proceso pueda mantenerse o recuperarse cuando el modelo, la
infraestructura o el proveedor no estén disponibles.

Auditoria Interna

Proporciona aseguramiento independiente sobre gobierno, inventario, controles,
validaciones y cumplimiento. Es la Ultima linea de defensa para confirmar que el sistema
funciona segun principios definidos.

Auditoria debe verificar

Existencia de una politica institucional de IA.

Aprobacidn por el érgano competente.

Definicion del apetito y tolerancias.

Responsabilidades del Directorio y la Alta Gerencia.

Comités y mecanismos de escalamiento.

Segregacion entre desarrollo, validacion, aprobacion y operacion.

Integracion de la |A con riesgo operacional, tecnoldgico, de modelo, seguridad,
privacidad y cumplimiento.

Principio clave: El propietario del proceso siempre continda siendo

responsable por la utilizacion y sus resultados.




Principales escenarios de riesgo

No debe registrarse un riesgo genérico denominado "fallas de inteligencia artificial". Deben formularse
escenarios concretos, evaluados con base en su probabilidad, impacto y capacidad de deteccion.

Ejemplo de escenario de riesgo de IA

Proceso: Otorgamiento de créditos
Solucién: Modelo de machine learning para calificacién crediticia

Escenario de riesgo:
Aprobacién o rechazo incorrecto de solicitudes de crédito debido al deterioro no detectado del modelo,

datos de entrada incompletos o sesgados y ausencia de supervisiéon humana efectiva, generando pérdidas
financieras, trato inequitativo a clientes, incumplimientos regulatorios y dafio reputacional.




Vulnerabilidades

Deterioro del desempeiio

El modelo produce resultados incorrectos, inconsistentes o menos
precisos de lo esperado. Ejemplo: un modelo de fraude genera
demasiados falsos positivos y bloquea operaciones legitimas.

Deterioro de calidad de datos e integridad

Los datos pueden ser incompletos, incorrectos, desactualizados, no
representativos, obtenidos sin autorizacion o utilizados para una
finalidad diferente. La calidad del modelo no puede superar
sostenidamente la calidad del dato que lo alimenta.

Cambio de Concepto

La relacion entre los datos y el resultado cambia con el tiempo. Un
modelo desarrollado en periodo estable puede deteriorarse cuando
cambian empleo, inflacién o comportamiento de pago.

Sesgo algoritmico

El modelo puede producir resultados diferenciados entre grupos
aunque la variable sensible no se use directamente. Variables
aparentemente neutrales pueden actuar como aproximaciones de
ubicacién, edad, género u origen.



Eventos operativos, de seguridad y de terceros

Explicabilidad

La institucion puede no ser capaz de explicar por qué se
produjo un resultado, qué variables influyeron o qué
supervision humana existio.

En procesos materiales, esto genera posibilidad de
incumplimiento y posible dafio de reputacion.

Terceros y concentracion

La institucion puede depender de modelos, datos e
infraestructura controlados por un proveedor, limitando
transparencia, auditoria y continuidad.

Una falla sistémica puede generar impactos
simultaneos en multiples instituciones.

Alucinacion

En IA generativa, el sistema puede inventar hechos,
referencias u obligaciones.

El problema no es solo que se equivoque: puede hacerlo
usando un lenguaje altamente convincente.

Legal y regulatorio

Incumplimientos en proteccidn de datos, transparencia,
proteccion del consumidor, prevencion de
discriminacion y gestion de externalizacion.

Seguridad

La solucidn puede estar expuesta a accesos no
autorizados, manipulacién de datos, alteracion de
instrucciones, fuga de informacién e integraciones
vulnerables.

Continuidad

La entidad puede perder capacidad operativa cuando el
modelo falla, la API se interrumpe o el personal ya no
sabe ejecutar el proceso manual.



Caso practico

Una entidad implementa un asistente para analizar normativa, contratos y reportes de
cumplimiento. El asistente resume documentos y propone conclusiones.

Con el tiempo, los usuarios comienzan a copiar directamente las respuestas en informes
regulatorios.




IA generativa en la Gestion del Cumplimiento

Eventos de Riesgos IA identificados

Interpretaciones incorrectas presentadas con confianza
Referencias inexistentes en normativa

Uso de normativa desactualizada

Pérdida de confidencialidad documental

Falta de evidencia sobre las fuentes

Dependencia excesiva del usuario

Ausencia de revision independiente

Controles minimos recomendados

e Fuentes autorizadas y actualizadas

e Recuperacion con referencias verificables

e Separacion entre borrador y aprobacion

e Revision obligatoria por personal competente
e Restriccion de datos sensibles en el prompt

e Registro de instrucciones y respuestas

e Prohibicién de envio automatico al supervisor

e Monitoreo de errores materiales



Agentes GPT con capacidad de ejecucion: controles obligatorios

Cuando un Agente GPT pasa de recomendar a ejecutar procesos, los controles deben aumentar proporcionalmente. La autonomia sin limites verificables
representa el escenario de mayor exposicion.

O o

Identidad y privilegio Supervision humana Kill switch y reversion

Identidad propia del agente, minimo Separacion entre recomendacion y Mecanismo de interrupcién probado,
privilegio, lista explicita de acciones ejecucion. Aprobacién humana para procedimiento manual de contingencia
permitidas. acciones materiales con limites de monto, documentado y capacidad de reversién ante

alcance y frecuencia. errores.



Gestion del riesgo durante el ciclo de
vida de Soluciones IA

La evaluacidn de riesgo no debe realizarse una sola vez al inicio. Debe acompafiar todo
el ciclo de vida del modelo, desde la definicion del caso de uso hasta el retiro controlado

de la solucién.




Las ocho etapas del ciclo de vida

1. Definicion
Aprobacién del caso de uso y evaluacion inicial de
impacto. 1

8. Retiro S

Estrategia de salida, cierre controlado y conservacién de
evidencia.

7. Operacion 7

Umbrales de desempefio y acciones asociadas al
monitoreo continuo.

6. Implementacion

Autorizacion de produccidn con criterios de aceptacion
definidos.

2. Adquisicion
Requisitos de riesgo y control incorporados desde el

disefo.

3. Datos

Aprobacién formal del dataset y documentacién de
transformaciones.

4. Entrenamiento

Reproducibilidad: documentar pardmetros, variables,
supuestos y decisiones.

5. Validacidon

Prohibicién de pasar a produccién sin aprobacion o
excepcion formal.



Monitoreo continuo en operacion

La etapa de operacién es donde mas frecuentemente fallan los controles. El monitoreo debe ser continuo, automatizado en lo posible, y con umbrales

que activen respuestas concretas.

Desempeno del modelo e—] Calidad de datos QCJ Comportamiento del usuario
e
Exactitud, falsos positivos, falsos Cambios en distribucion de variables de Incidentes, excepciones, quejas de
negativos, deriva estadistica 'y entrada, nuevas fuentes, datos faltantes clientes, intervenciones humanas y
comparaciéon con modelo de referencia. y representatividad. sefiales de automatizacién por

complacencia.



Validacion independiente

Una validacion efectiva no consiste Unicamente en repetir las métricas del desarrollador.
Tampoco que el area de desarrolle valide lo que ellos han disefiado.

La validacién debe ser independiente (tercero o Auditioria). Debe responder preguntasy
validar funciones que el propio equipo de desarrollo puede no estar incentivado a
formular.




Dimensiones de la validacion independiente

Preguntas que debe responder

e Elmodelo es adecuado para el propésito declarado?

e ;Los datos representan la poblacion real de aplicacion?
e ;Como se comporta por segmentos de clientes?

e ;Qué ocurre fuera de las condiciones normales?

e ;Puede explicar sus resultados de forma comprensible?
e ;Existeriesgo de uso fuera del alcance aprobado?

e ;Los controles compensatorios son efectivos?

Autoridad de la validaciéon
La funcién validadora debe tener autoridad formal para:

Aprobar sin condiciones

Aprobar con condiciones documentadas

Solicitar ajustes al modelo

Restringir el alcance de uso
Rechazar el modelo en casos de alto impacto

Recomendar incluso la suspension




Supervision humana efectiva

Muchas instituciones utilizan la expresiéon "human in the loop" como si fuera suficiente.
Pero la supervision humana puede ser Unicamente formal: aprobar cientos de
recomendaciones sin tiempo, informacién ni autoridad para cuestionarlas.




;Qué hace real a la supervisiéon humana?

La pregunta no es si existe una aprobacion humana. La pregunta es: {puede esa persona detectar, cuestionar y detener una decisién incorrecta?

Comprension y capacitacion

La persona debe comprender la finalidad del modelo, conocer sus
limitaciones y haber recibido capacitacion especifica.

Autoridad y proteccion

Debe poder rechazar el resultado, registrar el motivo, escalar

situaciones dudosas y no ser penalizada por cuestionar al sistema.

Informacidn y tiempo

Debe disponer de informacién suficiente sobre el caso y tiempo real
para revisar, no solo aprobar de forma mecanica.

Monitoreo de la supervision

La institucion debe monitorear si la supervision humana es real o si
se esta produciendo automatizacién por complacencia.



Controles minimos institucionales

Una institucién financiera deberia considerar como minimo los siguientes controles, adaptados al tamafio, complejidad y materialidad de cada caso.

Gobierno Control técnico

e Politica institucional de IA e Documentacion técnica y funcional
e Inventario completo de casos de uso e Validacion independiente

e Clasificacion por riesgo y materialidad e Gestion de accesos y segregacion

e Propietario formal asignado e Pruebas de seguridad adversariales
Operacion continua Resiliencia y salida

e Supervisiéon humana proporcional e Plan de continuidad del proceso

e Monitoreo de desempefio y deriva e Mecanismo de interrupcion probado
e Registro de decisiones y acciones e Estrategia de salida documentada

e Gestion formal de cambios e Revision periddica del riesgo residual



Indicadores para el Comité de Riesgos

El Comité necesita una vision agregada, no métricas aisladas de Tecnologia. Los
indicadores deben relacionarse con clientes, productos, procesos criticos, pérdidas,
cumplimiento y apetito de riesgo.




Dashboard de riesgo de IA para el Comité

Inventario y cobertura

Casos identificados con brechas vs. aprobados
% de procesos criticos con Soluciones IA
Modelos sin propietario formal

Casos sin evaluacion de riesgo vigente

Incidentes y decisiones

Incidentes y eventos cercanos de IA
Decisiones materiales con intervencion humana
Quejas relacionadas con decisiones automatizadas

Casos sin alternativa manual probada

Validacion y desempeiio

Modelos sin validacién independiente
Modelos con deterioro sobre umbral
Cambios no evaluados formalmente

Excepciones de validacién vencidas

Agentes y riesgo residual

Agentes con capacidad de ejecucién con brechas vigentes
Agentes sin kill switch probado
Concentracion por proveedor de IA

Riesgos residuales fuera del apetito



Gestion de incidentes de IA

La institucion necesita reconocer y registrar los incidentes de IA como una categoria diferenciable, con su propio proceso de deteccidn, contenciény
aprendizaje.

¢Qué es un incidente de IA? Respuesta al incidente

e Deterioro significativo del desempefio e Deteccion, clasificacion y contencion
e Decisidon material incorrecta e Suspension cuando corresponda

e Sesgo no previsto identificado e Activacion del proceso alternativo

e Fuga o uso no autorizado de informacion e Preservacion de evidencia

e Accidn ejecutada fuera de los limites ¢ Notificacion regulatoria si aplica

¢ Imposibilidad de explicar una decision e Anadlisis de causa raiz

e Cambio del proveedor no evaluado e Revalidaciony lecciones aprendidas

() Elincidente no debe cerrarse tinicamente porque la solucion volvio a funcionar. Debe determinarse si el riesgo
residual continda siendo aceptable.



Conclusiones ejecutivas

La responsabilidad es compartida

No pertenece exclusivamente a Tecnologia ni a
Ciencia de Datos. El propietario del proceso responde
por la finalidad y la utilizacién. Las funciones
especializadas aportan control, supervisién y
aseguramiento.

Toda solucién material necesita
continuidad y capacidad de
interrupcion

La trazabilidad completa y el mecanismo de Kkill

switch no son técnicos opcionales: son requisitos de
gobierno.

Evalue también lo que ocurre cuando
falla

La inteligencia artificial no debe evaluarse
Unicamente por lo que puede hacer cuando funciona
correctamente. También debe evaluarse por lo que
puede ocasionar cuando se equivoca, se deteriora, es
manipulada o actua fuera de los limites previstos.



Conclusiones ejecutivas

La IA es una capacidad
empresarial, no solo
tecnoldgica

Debe gobernarse como un sistema

que puede modificar decisiones,
controles y procesos criticos.

La materialidad
determina los controles

No todas las soluciones necesitan los
mismos controles. La autonomia e
impacto deben determinar la

intensidad del gobierno.

La evaluacidn no termina
con la implementacion
Los modelos se deterioran, los datos

cambian y los usuarios amplian el
alcance de forma no autorizada.

Validacion independiente
y monitoreo son controles
esenciales

No opcionales: son la base del

gobierno efectivo de cualquier
modelo material.



Marcos de referencia clave

ISO/IEC 42001:2023

Establece requisitos para
implementar y mejorar un sistema
de gestién de IA. Incorpora
gobierno, politicas,
responsabilidades, evaluacidn,
control y mejora continua.

ISO/IEC 23894:2023

Orientacion para integrar la gestion
del riesgo de IA en las actividades y
funciones de la organizacion de
manera coherente con otros
marcos de riesgo.

NIST AIRMF

Organiza la gestion alrededor de
cuatro funciones: Govern, Map,
Measure y Manage. Busca
incorporar atributos de confianza
durante el disefio, desarrollo, uso 'y
evaluacion.

FSB — Junio 2026

Doce practicas para la adopcion
responsable de IA por instituciones
financieras: gobierno institucional,
gestion en el ciclo de vida, y riesgos
cibernéticos, tecnoldgicos y de
terceros.



Una inteligencia artificial confiable no es aquella que nunca se
equivoca. Es aquella cuyos limites, riesgos y decisiones pueden ser
comprendidos, monitoreados y controlados.

Mucgas gracias

Econ. Yuri Luna C.

Gerente de Consultoria de Riesgos No Financieros




