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RIESGO DE PROVEEDORES TECNOLOGICOS Y

SERVICIOS CRITICOS




Hernan Fagua

"El conocimiento adquiere valor cuando se
comparte. Gracias por permitirme ser parte de
este espacio.”

;g;‘f
SKYFALL IT SECURITY

SOBRE MI

9 COLOMBIA - BOGOTA

D= Ingeniero Informatico / Especialista
e en Ciberseguridad

El Gobierno de TI, Ciberseguridad, Riesgos,
Continuidad y Resiliencia Operacional.

Experiencia Sectorial.

e ®F =N

Gobierno Financiero Salud Energético Aéreo Ambiental




¢ Qué pasa cuando falla un Proveedor
Critico ?

¢ Cuanto Tiempo puede seguir
operando nuestra organizacion sin el?

Q 9 1 9

5 Min 1Hora 4 Horas 24 Horas

¢ Qué tan dependientes somos de un
proveedor ?

No siempre lo vemos.

Pero........ La dependencia también es una forma de riesgo..




ANTECEDENTES.............

@ 2022 0 2024 @ 2026

- Ransomware LockBit - Filtracion masiva de datos en el - El "Apagon" Tecnico por Proveedor

sector financiero. - Filtracion informacion privada de

- Degradacion en los servicios criticos miles de clientes
de diversas entidades del sector
gobierno

- Entidad Financiera experiment6
problemas reputacionales y de
filtracion de datos.

Filtracion de registros médicos Proveedores de Telecomunicaciones /
confidenciales e historiales clinicos. Filtracion de datos sensibles

@ 2023 @ 2025




De la relacion con el proveedor a la dependencia del negocio

‘ \
¢ QUE OCURRE SI SE
DETIENE ?
2- Servicio
‘ Impacto
@
o
> }j’ Dependencia
‘ «—
- Sustitucion
@ 5 - Clientes —
X Tiempo de
Recuperacion
1) e S "




& ¢ A cudl de estos le permitiria fallar manana ?

Mayor

Criticidad e

Menor
Criticidad

PROCESOS DE PAGO / SERVICIOS
FINANCIERO

CLOUD / INFRAESTRUCTURA

SUMINISTROS / SERVICIOS
GENERALES

Efectos / Consecuencias

@ R *in E8

Interrupciones pérdidas Dafio Reputacional Afectacién a
econdmicas clientes

Puntos Ciegos

Q Dependencias Ocultas A Concentracién del Riesgo

e
%ﬁ Visibilidad Limitada J Recuperacion Incierta

El error no es tener proveedores Criticos el error es tratarlos como si no lo fueran.




No se Puede Gestionar lo que No se identifica.

Descubrir / Responder

Radiografia base de proveedores.

A
. o®e¢ — / ..
300 + Proveedores activos = ;. Qué procesos y servicios soporta
ALTO o
cada proveedor ?
Proveedores Cloud / Procesador
administrativos Infraestructura de pagos
65 con acceso a informacion ©® |, Cuanta concentracion tenemos
sensible EB X ¥~ por proveedor ?
g MEDIO 2 ' -0
n<. Logistica Software Ciberseguridad
' s y transporte especializado .. ., . .

48 soportan procesos esenciales - - — — ~ e ¢ Qué informacion y activos tiene

l bajo su control ?

4
01 oz
-~ BAJO | | '9 N
17 puntos tnicos de falla | Mesa de Agencia de
| SeTVICIO marketing 7 Tenemos alternativas y en cuanto
N K () tiempo ?
12 Tiempos de recuperacion eh R .
DEPENDENCIA

Criticos

; Cuanto tardariamos en volver a la
normalidad ?

La visibilidad es el primer paso para gestionar el Riesgo.

&
A
22
4




Marco de Decision

NIVEL DE RIESGO RESPUESTA
INHERENTE AL RIESGO

FA

MUY ALTO

1- IDENTIFICAR

EVITAR

(Eliminar)

6 - RECUPERAR 2- EVALUAR
REDUCIR
(Tratar)

COMPARTIR
(Transferir)

¢ CUAL ES LA PRIMERA
LINEA DE DEFENSA?

Proteccion al Negocio

5 - RESPONDER 3 - TRATAR

ACEPTAR
(Aceptar)

m

BAJO

OPORTUNIDAD

EXPLOTAR /

POTENCIAR
(Aprovechar)

4 MONITOREAR

Enfoque Estratégico @ f r\ M E':

Alineacion al Negocio Basado en el apetito Generacién de Valor - Evitar SILOS
del riesgo Resiliencia funcionales d




DEL RIESGO A LA RELACION CON EL PROVEEDOR

1. PLANEAR / |dentificar
necesidades

* Reputacion

2. SELECCIONAR / Evaluar | . Experiencia
+ Solidez(Financiera, operativa,

tecnoldgica)

8. FINALIZAR / Plan de
transicion — Cierre formal

7. GESTIONAR CAMBIOS/
Evaluar Impactos - autorizar

" N‘ 3. CONTRATAR / Firmar
", Acuerdos

Valor, Confianza y Resiliencia

6. MONITOREAR / 4. INCORPORAR / Induccion

Seguimiento y Revision

5. OPERAR / Gestion
del servicio

NO SOLO SE TRATA DE CONTRATAR.
BY e trata de gestionar el riesgo durante toda la relacion.




EVALUACION Y DESEMPENO

SCORE GENERAL DE
PROVEEDOR _

Q
DESEMPENO DEL GESTION DE RIESGOS RELACION Y, CUMPLIMIENTO Y SOLIDEZ DEL
SERVICIO ANS - XLA / SEGURIDAD COMUNICACION CONFORMIDAD PROVEEDORY
86 SOSTENIBILIDAD
/100 90 /100 85 /100 85 /100 80 /100
DESEMPENO: BUENO
RIESGO RESIDUAL: MEDIO
\ / 30% 25% 15%
Indicador Resultado Meta Estado
Cumplimiento de SLA 92% > 90% L Cumple TENDENCIA DE DESEMPENO (ULTIMOS 4 TRIMESTRES)
; ST 97
Dlsp_o'n|b|I|dad del 98,50% > 959 ® Cumple 100 - = g:o 9=2 o
servicio e ° 5 é
) P e
T|empo de respuesta a 21h <4h L Cumple 60 i ° - ”
incidentes - 60 61 58
Incidentes criticos 0 <1 L Cumple 40
Vulnerabilidades criticas 20
abiertas 1 <2 L Cumple .
Cumplimiento de planes o o . m T r ™
de me_jora 78/0 2 80/0 ‘ AtenCIOn —@— Desempefio del servicio —@= Gestion de riesgos y seguridad —®@— Relacién y comunicacion
Satisfaccidn del cliente 425 > 40 ® Cumple

interno - XLA




El Riesgo No es Estatico = X

Cambios en infraestructura y
modelos de servicio.

I
C ¢

.

Cambios tecnoldgicos.

a5 7

Rotacién o Sustitucion de
i personal.

Un proveedor puede tener un — b broveedores /
buen desempefio HOY y aumentar Cambios Contractuales / |—= pTerceros
su riesgo mafiana, debido a SLA —-x

multiples factores que estan fuera
de nuestro control directo.

9 EL PROVEEDOR
Cambio en ubicacién para m CAMBIA @ Incidentes de Seguridad

el procesamiento de datos

=

Ce]

Deterioro Financiero

Un buen desempeno pasado..... NO GARANTIZA UN BAJO RIESGO FUTURO




Gestion de Proveedores Criticos - Requisitos

1. Gestion de Seguridad de > Continuidad
la informacién

6. Salida 3. Incidentes

5. Sub Proveedores

v= De la definicion del riesgo a la gestion de la relacién con el
v = proveedor.

Lo que no se Exige en los acuerdos, no se puede medir, ni gestionar, ni garantizar.




Del Requisito al Acuerdo

RIESGO

(#i  Ciberataques y fraude digital
B  Fuga o pérdida de informacion
Indisponibilidad de servicios criticos

A Incidentes de ciberseguridad
Terceros y sub proveedores
Incumplimiento normativo

[ | Dependencia y dificultad de salida

REQUISITO

Controles de acceso, MFA,
monitoreo y deteccion

Proteccién, cifrado y
confidencialidad

Continuidad, recuperacion y
disponibilidad

Deteccion, notificacion y
respuesta oportuna

Visibilidad y control de la cadena

de suministro

Cumplimiento regulatorio y
contractual

Portabilidad, transicion y
estrategia de salida

;COMO LO EXIGIMOS?

Clausulas de seguridad, MFA
obligatorio y gestion de
accesos privilegiados

Clausulas de confidencialidad,
cifrado y proteccién de datos

SLA, RTO/RPO, BCP/DRP y
pruebas periddicas

SLA de notificacion, tiempos
méaximos de respuesta y
cooperacion

Declaracion de
subproveedores, evaluacion
previa y derecho de
supervision

Clausulas especificas de
cumplimiento y obligaciones
regulatorias

Clausulas de terminacion,
devolucion de informacion y
asistencia en transicion

:COMO LO COMPROBAMOS?

Logs, reportes de monitoreo, pruebas de
seguridad y auditorfas

Evidencias de cifrado, pruebas de
seguridad y auditorfas

Pruebas de recuperacion, disponibilidad y
cumplimiento de SLA

Registros de incidentes, tiempos de
respuesta e informes

Inventario de terceros, evaluaciones y
auditorfas

Certificaciones, informes, auditorias y
planes de accion

Pruebas de salida, documentacion y
evidencias de portabilidad

Riesgp — > Requisito — Evidencia




¢ Estamos Realmente Preparados ?

¢ SABEMOS CUANTO PODEMOS RESISTIR?

;. Conocemos El Impacto, El Tiempo Max Tolerable Y Dependencias Criticas ?

¢ DISPONEMOQOS DE ALTERNATIVAS VIABLES ?

. Contamos con opciones o alternativas que nos permitan mantener el servicio ?

¢ PODEMQOS RECUPERAR EL SERVICIO ?

¢ Tenemos planes o estrategias de continuidad y recuperacion funcionales ?

¢ PODEMOS EXIGIR LO QUE ACORDAMOS ?

¢: Nuestros acuerdos son claros, medibles y verificables?

¢ PODEMOS SALIR DEL PROVEEDOR SIN DETENER EL NEGOCIO ?

; Podemos hacer una transicion ordenada y mantener la operacion ?

®@e0®®

La Verdadera gestion del riesgo asociado a proveedores o terceros, no consiste en evitar toda la
dependencia.

- Consiste en Conocerla, Gobernarla y estar preparados para cuando falle.







	Diapositiva 1: Diapositiva 1
	Diapositiva 2: Diapositiva 10
	Diapositiva 3: Diapositiva 2
	Diapositiva 4: Diapositiva 2
	Diapositiva 5: Diapositiva 2
	Diapositiva 6: Diapositiva 2
	Diapositiva 7: Diapositiva 3
	Diapositiva 8: Diapositiva 3
	Diapositiva 9: Diapositiva 3
	Diapositiva 10: Diapositiva 3
	Diapositiva 11: Diapositiva 3
	Diapositiva 12: Diapositiva 3
	Diapositiva 13: Diapositiva 3
	Diapositiva 14: Diapositiva 3
	Diapositiva 15

