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MODULO 1

Fundamentos de la Gestion y
Evaluacion de Controles




MODULO 1

Relacidn entre Riesgo y Control

Cadena causal Elementos clave Objetivos

Relacion entre riesgo, causa, evento, Diferencias entre politica, procedimiento, Obijetivo del control vs. objetivo del proceso:
consecuencia y control. actividad, control e indicador. distincion fundamental.



MODULO 1

Tipos de Controles por Naturaleza

U

INHERENTE
(propio del
proceso)

COMPENSATORIO
(suple una
debilidad)

COMPLEMENTARIO
(refuerza otro
control)

Comprender la naturaleza de cada control es esencial para evaluar su contribucién real a la mitigacion del riesgo.




MODULO 1

Clasificacion de Controles

Por accién Por naturaleza y automatizacion

e Preventivos e Directivos / Gestién / Administrativos
e Detectivos e Manuales / Automaticos / Semiautomaticos
e Correctivos e Sobre probabilidad / Sobre impacto

e Control clave vs. control secundario




MODULO 1

Documentacion y Errores Frecuentes

Atributos minimos Errores frecuentes
Todo control correctamente documentado debe incluir propietario, Confundir actividades con controles, omitir evidencia, no definir
frecuencia, evidencia, criterios de ejecucion y tratamiento de responsables o no vincular el control con el riesgo especifico en las

excepciones. matrices.



MODULO 2

Evaluacion del Diseno del Control




MODULO 2

Correspondencia con el Riesgo y Objetivo del Control

Correspondencia Objetivo del control

El control actia sobre una causa, evento o consecuencia especifica. Es claro, especifico y verificable. Define el resultado esperado de
Existe trazabilidad entre el riesgo y el objetivo del control. manera inequivoca.



MODULO 2

Responsabilidad y Frecuencia

Responsabilidad Frecuencia y oportunidad

e Existe un propietario del control claramente definido. e Lafrecuencia es consistente con la velocidad de materializacién del
riesgo.

e Se mantiene una adecuada segregacion de funciones.

e El control se ejecuta antes de que la desviacién genere una pérdida
significativa.




MODULO 2

Coberturay Criterios de Ejecucion

Cobertura Criterios de ejecucion
Evalua la totalidad del universo o utiliza una muestra técnicamente Dispone de parametros, limites o reglas claras. Define qué debe
sustentada. Comprende operaciones, sistemas, canales y unidades hacerse frente a una excepcion detectada.

relevantes.



MODULO 2

Evidencia del Control

— | Integridad Q Trazabilidad Disponibilidad

Genera registros integros, trazables y La evidencia permite verificar quién, Los registros deben estar accesibles

disponibles para revision. cuando, como y con qué resultado se para auditoria y revision en cualquier
ejecutd el control. momento.



MODULO 2

Dependencia Tecnoldgica y Escalamiento

Dependencia tecnoldgica Escalamiento y tratamiento

e Se han evaluado configuraciones, interfaces y fuentes de datos. e Las excepciones son comunicadas oportunamente a los
responsables.

e Existen controles sobre accesos, cambios y parametros del sistema.

e Serealiza seguimiento hasta su regularizacion completa.




MODULO 3

Evaluacidon de la Ejecucidn y Eficacia
Operativa




MODULO 3

Universo, Periodo y Definicidn de Muestras

Alcance y periodo Definicion de muestras
Delimitar el alcance temporal y poblacional sujeto a evaluacion es el La muestra debe ser técnicamente sustentada, representativa y
primer paso para garantizar resultados representativos. suficiente para emitir una conclusién valida sobre la ejecucion del

control.



MODULO 3

Técnicas de Evaluacion de la Ejecucion

01 02
Prueba de recorrido (walkthrough) Inspeccidén documental
Seguimiento de una transaccion de inicio a fin para verificar la ejecucion Revision de registros, aprobaciones y evidencias generadas por el control.

real del control.

03 04
Observacion directa Re-ejecucidon del control
Verificacion in situ de la ejecucién del control por parte del responsable. El evaluador replica el control de forma independiente para contrastar

resultados.



MODULO 3

Validacidon, Andlisis y Conciliacion

Validacion de parametros Anadlisis de excepciones Conciliacidn con incidentes
Verificar configuraciones y parametros del Identificar desviaciones, su frecuenciay el Contrastar los resultados del control con
sistema que soportan la ejecucion tratamiento dado a cada una. incidentes, pérdidas y reclamos

automatica del control. registrados.



MODULO 3

Pruebas de Cumplimiento y Efectividad Operativa

Pruebas de cumplimiento Pruebas de efectividad operativa

Verifican si el control se ejecuta conforme a lo establecido en el disefio, Determinan si el control logra el resultado esperado: prevenir, detectar o
con la frecuencia y por el responsable definido. corregir la desviacion frente al riesgo identificado.




MODULO 3

Controles Automatizados y Calidad de la Evidencia

Controles automatizados

Requieren evaluacion de la dependencia de
controles generales de tecnologia (ITGCs):
accesos, cambios y operaciones.

Calidad de la evidencia

Se evalua la calidad, integridad y suficiencia
de la evidencia recopilada para sustentar las
conclusiones.

Tratamiento de desviaciones

Se distingue entre desviaciones aisladas y
fallas recurrentes para determinar el nivel de
deficiencia del control.



MODULO 4
Medicidn de Eficienciay
Racionalizacion de Controles




MODULO 4

Métricas de Eficiencia del Control

$ Costo del control | /\/ Volumen y reprocesos g Duplicidad y cuellos de botella
Costo directo e indirecto, costo por Volumen de operaciones revisadas, Identificacion de controles redundantes
transaccion controlada y nivel de porcentaje de reprocesos y tasa de y controles que generan cuellos de

automatizacion. falsos positivos. botella operativos.



MODULO 4

Relacidon Costo-Beneficio y Racionalizacion

Relacidn costo-beneficio

Evaluar si el costo del control es
proporcional al riesgo que mitiga y al
beneficio que genera para la organizacion.

Cnsecuencias de eliminar un control

Antes de simplificar o eliminar un control,
debe evaluarse el impacto en la exposicion
al riesgo residual.

Automatizacion y monitoreo
continuo

Explorar alternativas de automatizacion
que reduzcan el costo sin comprometer la
efectividad del control.



sPor Qué Evaluar los Controles?

En el entorno financiero actual, no basta con tener controles documentados. Es
fundamental demostrar que funcionan. La evaluacién sistematica de controles permite a
las instituciones reducir el riesgo residual, optimizar recursos y cumplir con las

exigencias regulatorias con evidencia sdlida y trazable.




El Triangulo de la Evaluacion de Controles

' EFECTIVIDAD

El control reduce el riesgo
de manera real y medible.

EFICACIA

El control logra
su objetivo.

EFICIENCIA

El control opera con el
menor costo posible.

La evaluacidn integral de controles requiere analizar simultaneamente estas tres dimensiones para obtener una vision completa de su contribucion a la
gestion del riesgo.



Indicadores para el Monitoreo Continuo

KPI — Indicadores de desempeiio KRI — Indicadores de riesgo KCI — Indicadores de control
Miden si el control opera dentro de los Sefialan el nivel de exposicion al riesgo y Miden directamente la efectividad del
parametros esperados de eficiencia y anticipan posibles fallas en los controles. control: tasa de deteccidn, cobertura y

productividad. cumplimiento.



Del Riesgo Inherente al Riesgo Residual

Riesgo Inherente Riesgo Residual

Identificacion inicial
de los riesgos
potenciales del

proyecto.

Evaluacion del riesgo
restante tras aplicar
los controles.

Controles Efectivos

Implementacién de
medidas para mitigar
los riesgos
identificados.

La evaluacion de controles es el puente entre el riesgo inherente y el riesgo residual. Solo con controles bien evaluados es posible determinar la
exposicion real de la institucion.



Controles Preventivos vs. Detectivos vs. Correctivos

Preventivos Detectivos Correctivos
(actuan antes del (identifican el evento (acttan después del
evento, evitan la cuando ocurre, permiten evento, minimizan el
materializacion del reaccién oportuna) impacto y restauran la

riesgo) normalidad)




Planes de Accidon ante Deficiencias de Control

01 02

Identificar la deficiencia Evaluar el impacto

Clasificar si es una falla de disefo, de ejecucion o de ambas dimensiones.  Determinar el efecto de la deficiencia sobre el riesgo residual de la

institucion.
03 04
Definir el plan de accién Hacer seguimiento

Establecer responsable, fecha limite y acciones concretas de remediacidon.  Monitorear el avance hasta el cierre efectivo y verificar la mejora del
control.



Controles Redundantes e Ineficientes

Senales de alerta

Acciones recomendadas

Alta tasa de falsos positivos e Analizar la relacion costo-beneficio

Reprocesos frecuentes e Evaluar el riesgo de eliminar el control

Cuellos de botella operativos e Explorar alternativas de automatizacion

Duplicidad con otro control existente e Consolidar controles redundantes




Beneficios de Implementar la Metodologia

= O
© 16
Mayor precision en la evaluacion Optimizacion de recursos

Criterios objetivos y estandarizados para evaluar  Identificacion de controles costosos,
todos los controles de la institucion. redundantes o ineficientes para su

racionalizacion.

O

Cumplimiento regulatorio

Evidencia sdlida y trazable para responder ante
organismos supervisores y auditores externos.



Ya no basta con preguntar si el control existe, esta documentado
o si se ejecuto.

La verdadera pregunta es: sel control esta reduciendo la
exposicion del riesgo al nivel esperado?

Muchas gracias




