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Ransomware V3

entender el ataque antes de que sea demasiado tarde

¢ Qué haria hoy su organizacion?

07:30 — encuentras un mensaje de cifrado. }
J

facturar a llamar dura

(-_[:\_] S)_Hperaciones -/I'II Er_'lanzas (ﬁentes W 000 Durectono
@ vuelve al papel 1 H@ no puede empiezan m pregunta cuanto

Y

Ejemp[os reales de mensajes de cifrado  +—

Sus archivos han sido cifrados — —— . .
ERTENCIA MAL CONEJO Tiompo restante antes SUS ARCHIVOS ESTAN CIFRADOS
Qué chivos? ) L de que aumente el precio
Sus archivos han sido cifrados i accedé :e hm*_\:c '»fm:a'mm nida cifrados. Todos sus archives isportantes han sido cifrades.
Pages sy amrcy ancen c Dipricin cassl e AR T o e e ctad y Sassiseh o W R 07 * 11 H 19 Para obtener 1a clave de descifrado y recuperar sus dates,
23:59:59 Dripuabs de rechie el pago bt progorcionsremes una comirasehs debe comunicarse con nosotros y realizar el pago.
para descifrar sus daseos
S TN W e e Sus documentos, Totos, bases de datos y otros archivos lsportamtes han side ID de victima: 9F3A-TE2B-BD11-22A4
71:59:59 cifrados coa el algarites mie fuerte. Lo clave Unlca generads para eate oqulpo
1:59:5! eath almsecensds en un servider serceto y nodle puede descifrar sus anchlvos . 0.858 BTC Contactos:
hasta que gague y cbtengs la clave privada. Ingress 3u clave persomal o direccisn de Biteoln awignacs
- - - Acceda a wno de log ziguien nlaces para obtener mis instrucciones: vopAct@securensg. con
.J"'W'"_ PI'FC_WP Dt QrrhetainabEinty I ity e SRRl B Lve o direccite squl https://securessg3dzl.onion

http://decryptersgiti Tk. torstora.org
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_ »»> Laresiliencia empieza antes del incidente. (& -




Primer hallazgo visible: la nota de rescate

Lo primero que ve la organizacion suele ser un mensaje de cifrado,
temporizadores y una exigencia de pago.

~—  Ejemplo 1 — temporizador y pago \ﬁ

Pago requerido
Antes del:

Sus archivos han sido cifrados

Sus archivos importantes han sido cifrados.
Muchos de sus documentos, fotos, bases de datos
y otros archivos ya no son accesibles.

Natie puede recuperarlos sin nuestro servicio

de descifrado.

¢Como recupero mis archivos?

. Debe pagar en Bitcoin.

. Envie la cantidad exacta a la direccién indicada.

. Después del pago, recibird la clave de descifrado.
. Tiene 3 dias para realizar el page.

. Pasado ese tiempo, e precio se duplicaré.

Wb W R

[ . Pagar a esta direccion de Bitcoin:
. 1A12P1eP5QGefiZDMPTITLSSLmv7 DiviNa
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/—< Ejemplo 2 — amenaza y cuenta regresiva

ATENCION
Sus archivos han sido cifrados

Tiempo restante

11:58:26

Sus documentos, fotos, bases de datos y otros archivos importantes
han sido cifrados con un algoritmo fuerte y una clave unica generada
para este equipo.

Nadie puede de )5 archivos sin nuestra clave privada.

Se eliminara de n

0s servidores después de gue expire el tiempo.

> http://reclamo-seguroqdj7yq.onion
> http://reclamo-seguroqdj?yq.torstorm.org
> http://reclamo-seguroqdj7yq. tor2web.org

ﬁ\ Si intenta restaurar

os archivos por su cuenta, pueden perderse p

Acceda a uno de los siguientes enlaces con Tor para mis instrucciones:

APERTURA

T

/—/ Ejemplo 3 — portal de rescate

& = C O portal-rescatedxg7.onion

MAL CONEJO
Sus datos han sido cifrados

Si accede a esta pagina, su computadora
ha sido cifrada, Para recuperar sus datos,
debe pagar el rescate.

Una vez que recibamos su pago, le
fia para

Proporci una
descifrar su informacidn.

Para verificar su pago y obtener la
contrasefia, ingrese su clave personal
o direccién de Bitcoin asignada,

Ingrese su clave personal o direccién de Bitcoin
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[ Cifrado de archivos Interrupcion operativa
@ Los datos quedan inaccesibles ® Se detienen procesos criticos
y en manos del atacante. y servicios clave.
k- \

Presion de tiempo

Los temporizadores buscan
forzar decisiones apresuradas.

Tiempo antes de que
aumente el precio

P, - T v
IET DTS S (R 19
HORAS MINUTOS SEGUNDOS

Precio para el descifrado:

. =005 e
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Extorsion econémica

Exigen pagos elevados bajo
amenaza de pérdidas mayores.

. »»)>,>  El mensaje visible es solo el ultimo sintoma: el ataque comenzé mucho antes.
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TRAYECTORIA DEL DISERTANTE

Ricardo Rodriguez N

CISO - Negofin S.A.E.C.A.
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Magister en Ciberseguridad por la Universitat de Barcelona

Especialista en cifrado « EC-Council Certified Encryption Specialist v3

12+ anos en ciberseguridad, riesgo tecnoldgico y prevencion de fraude
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Experiencia en sector financiero y fintech

J

m~| OWASP Paraguay - liderazgo y comunidad

LinkedIn: linkedin.com/in/ricardorrd
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(.,QUé esta pasandO? f [ A\ comprension |

Ransomware explicado para negocio, riesgo y tecnologia. Al .. Y ‘“\ |
I — e et | :
. e e e e e Y Y

Ransomware es un secuestro
digital de la capacidad de operar.
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[ > Cifrado S Robo de datos Extorsion Interrupcion
[% bloquea archivos —_@] expone informacién & presiona con pago detiene procesos
y sistemas sensible 0 publicacion criticos
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@ El malware puede ser técnico; el impacto siempre es de negocio. >>>




Ransomware moderno

Ya no significa solamente cifrar archivos.
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Intrusion Persistencia Lateralidad Privilegios Exfiltracion Cifrado Extorsion
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@ Doble extorsion ,% Triple extorsion
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publicar datos presion a clientes/proveedores
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El atacante estuvo dentro antes del |nc1dente [& REVELACION |

El cifrado es el momento visible; la preparacion ocurrié antes.

rF & 7 74

Dia -30 Dia -15 Dia -7 Dia -3 Dia -1 02:15 07:00

acceso valido reconocimiento  movimiento lateral privilegios exfiltracion despliegue deteccion

L gt

¢ N

La organizacion tardo segundos en ver el cifrado.

El atacante necesito semanas para prepararilo. )
e




Como entra —

Principales vectores explicados sin exceso técnico.

[ 5] ENTRADAJ
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O Credenciales Jd Phishing Vulnerabilidades
/‘@ usuarios o VPN validos ,_: :: \ engano para 'ﬁ} servicios expuestos
capturar acceso sin parche
N B 4
W - >
N Accesos remotos ()  Terceros — 1 Dispositivos
VPN RDP/VPN mal Q proveedores como |7 | endpoint o movil
5 o ' protegidos . puerta lateral =J comprometido
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No necesitan “hackear todo”: muchas veces les alcanza una credencial 53

valida y tiempo suficiente.




Meétricas clave de ransomware 2026

Mundo, Latinoamérica, costos de recuperacién y variantes dominantes

i =

@ Panorama global 2026

2.122
victimas publicadas en
! | sitios de filtraciéon en Q1 2026

71%

de las victimas concentradas
[ La actividad se mantiene en niveles
il pistéricamente altos.

en el Top 10 de grupos

Qilin
lidera con 338
victimas reportadas

@ Latinoamérica bajo presion

La presion regional crece mas rapido
que la madurez defensiva.

| interanual

3.149

ataques semanales
por organizacion

+13%

Regién mas atacada
en mayo 2026

@ Costo e impacto

&)

USD 4,99 m

Costo promedio global de una brecha

Usb 1,7 m

Costo promedio de recuperacion ransomware

USD 769 mil

Pago mediano de rescate

S
e
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Impacto principal: indisponibilidad operativa
y pérdida de negocio

I

El costo mayor no es el rescate:
es la interrupcion del negocio.
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@ Tiempo de recuperacion e impacto operativo @ Principales variantes / grupos 2026
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M tos—h 4-24h 24-72 h s ©l e
'": e ‘ et 0 o ‘ e Qilin The Gentlemen LockBit 5.0 Akira Clop Medusa
eteccion cantencioninic Festauracion de hofraaliZasion ot liderazgo arupo regreso con alto impacto camparias doble extorsion; |
servicios criticos S 2
sostenido emergente fuerza en sectores con masivas por foco actual por
Sin BIA (Andlisis de Impacto al Megocio), PCN (Plan de Continuidad del Negocio), | | downtime costoso explotacién advisory IC3/CISA
PCNT (Plan de Contingencia Tecnolégica) y backups probados, el tiempo real se extiende. \ \ )\ ; )
o 2 g o
fid ™
2026 confirma una tendencia: menos actores dominan mas impacto, P j/_/—/l' =i
y el verdadero costo se mide en indisponibilidad, recuperacion y gobernanza. - - =0l il
v g

Fuentes: Check Point Research Q1 2026 + IBM Cost of a Data Breach 2026 -«

Sophos State of Ransomware 2026 -

IC3/CISA Medusa 2026



Gobernanza, BIA y resiliencia

La resiliencia no se improvisa: se gobierna, se mide y se prioriza.
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1. GOBERNANZA ] 2.BIA EJECUTIVO {9} s.pcN/PONT
= e | )
3 LINEAS Proceso | Owner P"';z‘::’;:” “e::";:’;‘:” Criticidad '“;5"’;1?0‘" , di”“;;ﬁ:ja 4| ®1O | RPO escenarios criticos

| OOO Directorio / Comité DE DEFENSA § o identificacion y priorizacion

CLAN supenvisieny CRM Cloud, | Salesf Pérdidade | USD 120K ;
| aprobacion estratégica 12 Operacié Gerencia s i Alta it } ; O  responsables

peracion | | | o) Ventas | "0 | pasarela Outlook, ventas y 200K 4h |15 min p
L ejecuta y opera de pagos Power Bl e atencion por dia (¥  rolesy contactos clave
= controles — — - SE— E| LI
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e = Ficrin financ%ero facturacion Alta ingresos y 80K 12h| 4h
(O  Duefios de proceso ||~ “ electrénica @ cajay por dia
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CONTROLES DE PREVENCION Backups (M Pruebas de ., | Monitoreo
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| ( [I] BIA = Andlisis de Impacto al Negocio ‘

£

El BIA convierte tecnologia en prioridades de recuperacion, responsables, contrales y montos para decidir.

PCNT = Plan de Continuidad |
del Negocio Tecnoldgico

RTO = Tiempo Objetivo
de Recuperacion

RPO = Punto Objetivo
de Recuperacion

PCN = Plan de Continuidad
del Negocio




Frameworks y gobierno

la base para prevenir, responder y recuperarse

r > & !
1. Gobierno y riesgo @ 2. Respuesta y deteccion
e |SO/IEC 27001 — Sistema de e NIST SP 800-61—
Gestion de Seguridad de la Informacion Respuesta a Incidentes
e NIST CSF — Cybersecurity Framework e MITRE ATT&CK —
tacticas y técnicas del atacante
S o J
X F )
3. Continuidad y resiliencia 4. Priorizacion y métricas
e 1SO 22301 — Sistema de Gestion de ® BIA — Business Impact Analysis /
Continuidad del Negocio Anélisis de Impacto al Negocio
° —Ti Objetivo de R i0
e PCN — Plan de Continuidad del Negocio =l SR gy
o ® RPO — Punto Objetivo de Recuperacion
®. Bk i L d? Cpntmundad e ¢ MTTD — Tiempo Medio de Deteccion
Negocio Tecnoldgico
® MTTR — Tiempo Medio de Recuperacion
% 7w H

FRAMEWORKS

00O n
224

El gobierno es clave:
directorio, CISO y
duenos de proceso
deben definir
prioridades,
responsables,
presupuesto y
pruebas.
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CIERRE

Conclusiones ejecutivas

el gobierno es clave
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1 Ransomware no es solo malware: CapaC|dades clave ST
es interrupcion del negocio. S o \]
, = e )
% _ - : o TG, DETECTAR ANTES |
2 8" La prevencion empieza antes del cifrado: S B Pl ss i |
g identidad, accesos, vulnerabilidades y terceros. i |
. N e . 1
3 :; Sin BIA, sin PCN y sin PCNT, RESISTIR DURANTE |
L = la recuperacion se improvisa. — limitar movimiento e impacto ‘
i ™ e
| 4 ? Backups sin prueba i'
| @ no equivalen a resiliencia. O RECUPERARSE DESPUES
/ _ . — restaurar servicios criticos
5 l Lo que no se mide ni se gobierna,
| I no mejora. \\ s —
7
C@’ Mensaje final: la resiliencia se disefia, se prueba y se gobierna antes del incidente. }
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